Q] " Politica Corporativa
appia

Segurancga da Informacgao

Publica

1. Objetivo

Esta Politica de Seguranca da Informacado (“PSI”, “Politica”, “Documento”) constitui uma declaragdo

formal da Via Appia Concessdes S.A. e suas controladas ("Via Appia

nn n "

,'Empresa”, “Organizac¢ao”,

“Companhia”), acerca de seu compromisso com a protecéo das informagdes de sua propriedade ou sob

sua custddia, conforme apropriado. Tem como objetivo definir as diretrizes de seguranga da informacao

relacionadas a implantagdo, manutengéo, operagdao e melhoria continua do Sistema de Gestdo da

Seguranca da Informacgéao (SGSI), e visa:

Contribuir com o sucesso no cumprimento de seus objetivos de negdcio pela devida protegao da
confidencialidade, integridade, disponibilidade e privacidade da informagao, conforme requisitos
da norma ISO/IEC 27001, definindo as diretrizes para a preservagao das informacgdes da Via Appia
e das suas subsidiarias integrais.

Estabelecer diretrizes de seguranga da informacao que permitam aos colaboradores, estagiarios,
aprendizes, prestadores de servicos e demais partes interessadas, seguir padrbes de
comportamento desejaveis e aceitaveis de acordo com a legalidade e boas praticas de mercado
a fim de mitigar riscos tecnolégicos, comportamentais, ambientais, de informagao e privacidade;
Direcionar a definicdo de procedimentos especificos de seguranga da informagao, bem como a
implementagdo de controles e processos, assegurando a conformidade com a legislagdo e
requisitos aplicaveis, promovendo a melhoria, pertinéncia, adequacao e eficacia do sistema de
gestado da seguranca da informacao.

Minimizar os riscos de comprometimento da informacao, privacidade, de perdas financeiras, da
confianga de usudrios e parceiros ou de qualquer outro impacto negativo no negdcio da Via Appia,

resultante de uma falha de seguranca da informagao.

2. Referencias

Norma ISO/IEC 27000:2018 - Sistemas de gestao da seguranca da informagao - Visao geral

Norma ISO/IEC 27001:2022 - Seguranca da informacgéao, seguranca cibernética e protecao a privacidade -

Requisitos

Norma ISO/IEC 27002:2022 - Seguranca da informacgao, seguranca cibernética e protecao da privacidade

- Controles de seguranca da informacao
Lei n®13.709/2018 - Lei Geral de Protegao de Dados (“LGPD”")
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Esta Politica aplica-se a Via Appia em toda sua estrutura organizacional, gestores, empregados,

colaboradores, prestadores de servico e demais Stakeholders.

Com vistas a garantir a Seguranga da Informacgao, os ambientes, sistemas, computadores e redes da Via

Appia poderdao ser monitorados e gravados, com prévia comunicagdo aos Colaboradores, conforme

previsto na legislagao brasileira.

As diretrizes aqui estabelecidas devem ser seguidas por todos os colaboradores, estagiarios, aprendizes,

prestadores de servigos e demais partes interessadas da Via Appia, e se aplicam a informagao em

qualquer formato, digital ou fisico

4. Glossario

Os termos e definicdes sdo baseados na ISO/IEC 27.000:2022.

Ameagca: Causa potencial de um incidente indesejado, que pode resultar em danos a um sistema ou

organizacao.

Ataque: Tentativa de destrui¢cdo, exposicao, alteragao, inutilizagao, roubo, obteng¢ao nao autorizada, ou

acesso e utilizagao nao autorizada de um Ativo da Via Appia.

Ativo: Qualquer coisa que tenha valor para a organizagao. Nota: Existem varios tipos de ativos, incluindo:

a) informagoes;

b) software, como um programa de computador;

c) fisicos, tais como o computador;

d) servigos;

e) pessoas e suas qualificagdes, competéncias e experiéncia; e

f) intangiveis, como reputagdo e imagem

Ativo da informacgao: Conhecimento ou dados que tem valor para a organizagao.

Ameagca: Causa potencial de um incidente indesejado, que pode resultar em danos a um sistema ou

organizacao.

Ativo da informagao: Conhecimento ou dados que tem valor para a organizagao.

Autenticidade: Garantia de veracidade e exatiddo quanto a origem da Informagao.
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Ciclo de Vida da Informagao: Estagios inerentes a utilizagao da Informagao, iniciando-se por sua criagao
ou coleta, prosseguindo-se por sua retengao, processamento, compartilhamento, e, ao fim, eliminagao ou
descarte.

Colaboradores: Todos os individuos que desempenham atividades em nome da Via Appia, incluindo,
porém sem se limitar a, diretores, funcionarios, estagidrios, aprendizes e qualquer outra pessoa que
possua vinculo direto com a referida empresa.

Confidencialidade: Propriedade de que a informagao nao esteja disponivel ou revelada a individuos,
entidades ou processos nao autorizados.

Controle: Medida que esta modificando um risco. Meios de gerenciamento de risco, incluindo politicas,
procedimentos, guias, praticas ou estruturas organizacionais, que podem ser administrativas, técnica, de
gestao ou de natureza legal.

Custodiante da Informacgao: Colaborador ou qualquer pessoa designada pela Via Appia para proteger,
processar e/ou armazenar adequadamente a Informacao.

Dados: Cddigos que constituem a matéria-prima da Informagao, caracterizando-se como a informagao
nao tratada, representando um ou mais significados de um sistema que, isoladamente, ndo pode
transmitir uma mensagem ou representar algum conhecimento.

Disponibilidade: Garantia de que os usudrios autorizados obtenham acesso a Informacgao e aos ativos
correspondentes, para uso legitimo, sempre que necessario. Propriedade de estar acessivel e utilizavel
sob demanda por uma entidade autorizada.

Eficacia: Extensao na qual as atividades planejadas sao realizadas e os resultados planejado alcangados.
Evento: Ocorréncia ou mudanga de um conjunto particular de circunstancias.

Evento de Seguranga da Informacgao: Ocorréncia identificada de um Ativo que indique a ocorréncia de um
Ataque, violagao da PSI ou qualquer tipo de falha na prote¢ao de um Ativo da Via Appia, ou uma situagao
previamente desconhecida que possa ser relevante em termos de Segurancga da Informacao.

Exposicgao: Circunstancia de estar exposto aos prejuizos decorrentes de um Evento de Seguranga da
Informacao.

Gerenciadores de senhas: E uma ferramenta projetada para armazenar e gerenciar os dados de login
(como usudrio e senha e outras credenciais privilegiadas) em um espaco seguro e criptografado, além da
possibilidade de gerar senhas fortes.

Gestao de riscos: Atividades coordenadas para direcionar e controlar uma organizagao no que se refere

ariscos.
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Impacto: Mudancga adversa ao nivel dos objetivos de negdcios alcangado.

Informacgao: Reunido, estruturagdo ou organizagao de elementos sobre determinado Dado, agregando-
Ihe significado, em algum contexto, para quem o recebe.

Integridade: Garantia de que a Informagéo seja mantida em seu estado original, visando protegé-la, na
guarda ou transmisséo, contra alteragdes indevidas, intencionais ou acidentais.

Politica ou PSI: A presente Politica de Protecao de Segurancga da Informacao.

Posse ou Controle: Garantia de que o usuario tera real controle fisico da Informagdo ou dos meios
necessarios ao seu acesso.

Processo: Conjunto de atividades inter-relacionadas ou interativas que transformam insumos (entradas)
em produtos.

Proprietario da Informacgao: O Proprietario das Informagdes inerentes ao exercicio e desenvolvimento da
empresa é a Via Appia.

Responsavel pela Informagao: Colaborador ou qualquer pessoa que venha a criar Informagao de
propriedade da Via Appia ou utiliza-la como principal Usuario.

Risco: Combinagao da probabilidade de um evento e sua consequéncia que venha a resultar em um
desvio do que é esperado, podendo ser positivo e/ou negativo

Risco de seguranca da Informagao: Potencial que uma ameaga ira explorar uma vulnerabilidade de um
ativo ou grupo de ativos e, assim, causar danos a organizagao.

Seguranga da informagao: Protecao da Informacgao contra Ameagas, a fim de garantir a continuidade dos
negocios da Via Appia, minimizando Riscos e maximizando o retorno sobre os investimentos e
oportunidades de negdcio, mediante preservagao da Confidencialidade, Integridade e Disponibilidade da
Informacdo. Preservagcdo da confidencialidade, integridade e disponibilidade da informacgdo. Nota:
adicionalmente, outras propriedades, tais como a autenticidade, responsabilidade, nao repudio e
confiabilidade, podem também estar envolvidas.

Sistema de gestao da seguranca da informagao (SGSI): A parte do sistema de gestao global, baseado na
abordagem de riscos do negdcio, para estabelecer, implementar, operar, monitorar, analisar criticamente,

manter e melhorar a seguranga da informacao.

Usudrio da Informacgao: Colaborador ou qualquer pessoa que acessa ou utiliza, I€, acessa ou atualiza de
forma legitima e autorizada Informagdes da Via Appia.
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Utilidade: Garantia de que a Informagao podera ser usufruida pelo usuario de forma util, de modo a
garantir a sua Disponibilidade.

Vulnerabilidade: Deficiéncia de um Ativo que pode ser explorada por uma ou mais ameacas. E uma

fraqueza ou falha em um sistema, aplicagao, rede ou processo que pode ser explorada por uma ameaga

para causar danos, perdas ou violagdes de dados.

5. Descricao

5.1. Papéis e responsabilidades

Empregados, estagiarios, aprendizes

Conhecer e cumprir as politicas e procedimentos definidos pela Via Appia, que tratam da
seguranga da informagao e privacidade;

Zelar continuamente pela protegdo das informagdes da Via Appia ou de seus clientes contra
acesso, modificacado, destruicdo ou divulgagado ndo autorizada, preservando a confidencialidade,
integridade, disponibilidade e privacidade das informagdes;

Assegurar que os recursos (computacionais ou ndo) colocados a sua disposigao sejam utilizados
apenas para as atividades de interesse da Via Appia;

Garantir que os sistemas e informagdes sob sua responsabilidade estejam adequadamente
protegidos;

Cumprir as leis e normas que regulamentam os aspectos de propriedade intelectual;

Registrar eventuais incidentes de seguranca da informagdo em casos de descumprimento da
Politica de Seguranga da Informagéo e/ou dos procedimentos de seguranca da informacéo e
privacidade, conforme politica de gestao de incidentes de seguranga da informacao;

Manter total sigilo sobre informagdes obtidas em decorréncia da relagao trabalhista, sejam elas
comerciais ou dados pessoais, sendo vedada qualquer forma de transmissao e uso destas
informacdes em relacao a divulgacao a terceiros ou para uso pessoal;

Zelar pela protegdo das informacgdes e dos dados pessoais;

Participar das agdes de aculturamento e realizar os treinamentos obrigatérios dos temas de

Seguranga da Informagao e Privacidade.

Elaborador Revisor Aprovador Reviséo Pagina

Data de
aplicacao

Tecnologia Compliance Diretoria 00 02/08/2024 5de 10




Q] " Politica Corporativa
appia

Segurancga da Informacgao

Publica

Fornecedores e demais terceiros

Conhecer e prezar pelo cumprimento das politicas e procedimentos definidos pela Via Appia, que
tratam da seguranga da informacgao.

Zelar continuamente pela protegdo das informagdes da Via Appia ou de seus clientes contra
acesso, modificacado, destruicdo ou divulgagado ndo autorizada, preservando a confidencialidade,
integridade, disponibilidade e privacidade das informagdes

Assegurar que os recursos (computacionais ou ndo) colocados a sua disposicao sejam utilizados
apenas para as atividades de interesse da Via Appia

Garantir que os sistemas e informagdes sob sua responsabilidade estejam adequadamente
protegidos

Cumprir as leis e normas que regulamentam os aspectos de propriedade intelectual e Privacidade
Registrar eventuais incidentes de seguranca da informagdo em casos de descumprimento da

Politica de Seguranga da Informagao.

5.2. Diretrizes

As diretrizes de seguranca da informacao, indicadas abaixo, devem ser respeitadas e seguidas por todos

os colaboradores, estagiarios, aprendizes, prestadores de servigos e demais partes interessadas da Via

Appia, se aplicavel.

Antivirus: estacdes de trabalho e servidores devem possuir antivirus instalados e atualizados, e

nao podem ser desabilitados por usuarios comuns.

Ambiente fisico: O acesso nas areas seguras deve ser protegido e controlado para assegurar que

ocorra apenas acesso fisico autorizado as informagdes da organizagao e outros ativos.

Classificagao e transferéncia da informagao: As informacgdes digitais ou fisicas devem ser
classificadas para garantir que sejam protegidas de acordo com sua importancia para
organizacao, contribuindo para evitar modificagcdes ou divulgagdes ndo autorizadas. A troca de
informacgdes com clientes, fornecedores e demais partes interessadas, quando aplicavel, deve ser

realizada por canais seguros.
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Correio eletrénico: o uso do e-mail corporativo € para envio e recebimento de mensagens
relacionadas a assuntos de trabalho e pode ser monitorado a qualquer momento. A ferramenta de

e-mail devera ter recurso habilitado e controlado de AntiSpam e controle de conteudo.

Continuidade da seguranca da informagao: A Via Appia possui um plano de recuperagao de
desastres, o qual é implementado e testado duas vezes ao ano para permitir a continuidade do

negocio sob o aspecto da segurancga da informagao.

Descarte e reutilizagao de equipamentos e midias: a Via Appia devera assegurar que todos os
dados pessoais, sensiveis ou nao, e softwares licenciados tenham sido removidos de maneira
adequada, e que a informagéao seja descartada de forma a impedir a recuperagao, independente

do seu formato de armazenamento original:

Estagao de trabalho: Equipamentos computacionais e dispositivos méveis destinados a execugao
de atividades de interesse da Via Appia. Para mais informagdes consulte a politica de Uso de

Recursos de Tecnologia da Informacao.

Fornecedores: Fornecedores, que podem comprometer a confidencialidade, integridade,
disponibilidade e privacidade da informagéao, devem passar pela avaliagao de riscos que ira definir
quais planos de agao e/ou clausulas de confidencialidade, privacidade e complementares deverao
estar presente em seus contratos. Além disso, devem ser avaliados quanto ao nivel de segurancga

da informagao, qualidade e pontualidade de entrega.

Gestdo de acesso: A Via Appia controla o acesso fisico e l6gico (virtual) aos seus ambientes,
ativos e informacgdes, o0 empregado, estagiario ou aprendiz deve receber uma identidade digital de
uso individual, intransferivel e, sempre que aplicavel, de conhecimento exclusivo, ndo sendo
permitido o acesso de terceiros sem relagao contratual de trabalho com os sistemas digitais da
companhia. O empregado, estagiario ou aprendiz é responsavel pelo uso, protecao e sigilo de sua
identidade digital, ndo sendo permitido compartilhar, revelar, salvar, replicar, publicar ou fazer uso

nao autorizado de suas credenciais, tal qual de terceiros.
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Gestao de backup: sdo realizadas copias de seguranga de arquivos digitais armazenados na
infraestrutura de servidores da Via Appia. Os usudrios, responsaveis pelos dados, devem ter
ciéncia dos tempos de retengao estabelecidos para cada tipo de informagéao, e os administradores

/ operadores de backup devem zelar pelo cumprimento das diretrizes estabelecidas.

Gestao da capacidade: Recursos sao monitorados quanto a sua capacidade em atender o

crescimento da organizacao.

Gestao de vulnerabilidades: as esta¢des de trabalho e os servidores sdo monitorados através de
ferramenta especifica com o objetivo de identificar, analisar e tratar vulnerabilidades técnicas
identificadas em processos, sistemas ou infraestrutura dos ativos de Tl da Via Appia, com o
objetivo de elevar o nivel de maturidade dos processos de seguranga, minimizando os impactos

no negocio.

Incidentes de seguranga: um evento isolado ou uma série de eventos ndo desejados ou nao
esperados que tenham impacto na integridade, confidencialidade, disponibilidade e privacidade
das informagdes, e que possam prejudicar o andamento normal dos sistemas e/ou do negdcio.
Os incidentes podem ser notificados automaticamente com base nas solugbes de seguranga
implantadas no Via Appia, ou manualmente por meio dos colaboradores e partes interessadas
pela Intranet ou pelo site Via Appia.

Internet: considera-se a internet meio essencial para busca de informagdes e produtividade do

trabalho. Portanto, o uso esta liberado, porém sob monitoramento continuo.

Inteligéncia artificial (IA): programa ou maquina que pode simular a inteligéncia humana e
impulsionar a inovagao e eficiéncia. No entanto, antes da utilizagdo de sistemas ou solugdes
baseadas em IA, é imperativo conduzir uma avaliagdo de riscos abrangente para identificar
possiveis vulnerabilidades de seguranga e potenciais impactos na confidencialidade, integridade,
disponibilidade e privacidade da informacdo. Nao fornega informacdes confidenciais, como
informacoes estratégicas da organizagao, informacgdes internas ou informacgdes pessoais em uma
plataforma de IA. As informacdes fornecidas sdo usadas para gerar futuras respostas a consultas,

0 que pode acarretar vazamento de dados das informagbes organizacionais ou pessoais. O uso
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de IA deve aderir estritamente as diretrizes das politicas internas da Via Appia e estar em total

conformidade com as leis e regulamentagdes de prote¢do de dados aplicaveis.

¢ Inventario de ativos: Todos os softwares e recursos da organizagdo sdo inventariados e

controlados pela area de TI.

e Midias removiveis: midias removiveis ndo sdo permitidas e as excegdes sao tratadas conforme

necessidade.

o Privacidade e prote¢ao de dados pessoais: todos os colaboradores e terceiros deverao zelar pela
privacidade e protecdo de dados pessoais, portanto todos os dados pessoais tratados na Via
Appia ou em nome da Via Appia deverado respeitar as diretrizes estabelecidas pela Lei Geral de
Protecdo de Dados (LGPD) e por diretrizes internas, seguindo os principios pela legislagdo

estabelecidos.

¢ Redes e segregagao de redes: grupos de servigos de informagdo, usuarios e sistemas de

informacao devem ser segregados em redes.

6. Sancoes

Os possiveis desvios das condutas ora previstas nesta Politica deverdao ser comunicados através do canal

de denuncias disponibilizado pela Empresa, que sera regido pela transparéncia e imparcialidade.

Qualquer ndo conformidade e atuacao divergente sobre esta documentacdo esta sujeita a sangdes

disciplinares e/ou a¢des impostas por legislagdes vigentes.

7. Vigéncia

Esta Politica tem vigéncia de até 4 anos, a partir da sua publicagao/revisao.
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8. Controle de Revisao
N° Data Descri¢cao das Revisoes
0 02/08/2024 | Elaboracdo Inicial.
9. Anexos
Nao se aplica.
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